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	Muster: Kurzunterweisung

	Thema: Verdächtige E-Mails erkennen und richtig reagieren 
Im Büro eines Pflegedienstes laufen täglich zahlreiche E-Mails ein: von Ärzten, Apotheken, Pflegekassen, Angehörigen, Bewerbern, Dienstleistern oder Geschäftspartnern. Genau das macht E-Mail-Konten für Kriminelle interessant. Ein falscher Klick kann ausreichen, um Zugangsdaten auszuspähen, Schadsoftware einzuschleusen oder ein Mailkonto zu übernehmen. 
Deshalb gilt: Nicht jede E-Mail stammt tatsächlich von der Person oder Organisation, deren Name im Absender steht. 
1. Woran erkennen Sie eine verdächtige E-Mail? 
Werden Sie aufmerksam, wenn 
· der Absender unbekannt ist oder die E-Mail-Adresse ungewöhnlich aussieht, 
· Sie unerwartet einen Link oder Anhang erhalten, 
· Sie dringend zu einer Zahlung oder Passwortänderung aufgefordert werden, 
· ungewöhnlich großer Zeitdruck aufgebaut wird, 
· ein bekannter Absender plötzlich untypisch schreibt, 
· vertrauliche Daten oder Zugangsdaten verlangt werden oder 
· eine Nachricht sprachlich oder inhaltlich ungewöhnlich wirkt. 
WICHTIG: Auch eine Mail von einem bekannten Absender kann gefährlich sein. Dessen Mailkonto könnte bereits gehackt worden sein. 
2. Links und Anhänge: Erst prüfen, dann klicken 
Öffnen Sie Links und Anhänge nicht automatisch. Fragen Sie sich: „Habe ich diese Nachricht erwartet? Passt der Inhalt zum Absender? Ist es plausibel, dass mir diese Person diese Datei schickt? Führt der Link wirklich zur angegebenen Seite?“ (Die meisten E-Mail-Programme zeigen die Zieladresse in der Statuszeile an, wenn Sie die Maus über den Link bewegen). Bei Zweifeln fragen Sie nach, aber nicht über Kontaktdaten aus der verdächtigen E-Mail. Nutzen Sie eine Ihnen bereits bekannte Telefonnummer. 
3. Geben Sie niemals Ihre Zugangsdaten weiter 
Passwörter gehören ausschließlich Ihnen. Kein seriöser IT-Dienstleister, keine Geschäftsführung und kein Kollege benötigt Ihr persönliches Passwort per E-Mail. Nutzen Sie sichere Passwörter und – sofern eingerichtet – eine 2-Faktor-Authentifizierung. Melden Sie sich niemals über einen verdächtigen Link bei Ihrem Mailkonto, einer Pflegekasse, Bank oder anderen Diensten an. 
4. Achten Sie besonders auf sensible Daten 
Im Pflegedienst werden täglich besonders schützenswerte Informationen verarbeitet, etwa Namen und Kontaktdaten von Pflegekunden, Gesundheits- und Pflegedaten, Medikamenteninformationen, Mitarbeiterdaten, Bankverbindungen sowie Zugangsdaten. Prüfen Sie vor jedem Versand: Ist der Empfänger richtig? Muss und darf diese Information tatsächlich per E-Mail verschickt werden? 
5. Das Mailkonto verhält sich merkwürdig – was nun? 
Werden plötzlich Nachrichten in Ihrem Namen verschickt, erscheinen unbekannte Anmeldungen oder bemerken Sie Veränderungen am Konto, gilt: Sofort melden – nicht abwarten! Informieren Sie unverzüglich den festgelegten Ansprechpartner bzw. IT-Dienstleister. Versuchen Sie nicht, das Problem eigenständig durch Löschaktionen oder Änderungen zu lösen. Dadurch können wichtige Informationen für die Aufklärung verloren gehen. 
6. Wenn Sie bereits geklickt haben 
Ein falscher Klick kann passieren. Entscheidend ist, wie schnell Sie reagieren. Haben Sie einen verdächtigen Link geöffnet, einen unbekannten Anhang ausgeführt oder Zugangsdaten eingegeben, informieren Sie sofort den festgelegten Ansprechpartner. Je schneller reagiert wird, desto größer ist die Chance, den Schaden zu begrenzen.





